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Rozprawa doktorska mgra inz. Jedrzeja Bieniasza analizuje problemy oraz przedstawia wyniki
badari wiasnych zwigzanych z rozproszonymi formami ukrywania informacji w sieciach
teleinformatycznych. Problem jest niewatpliwie wazny i aktualny, gdyz analizowana przez
Doktoranta steganografia sieciowa i rozproszona stanowi rzeczywiscie obszar intensywnych
badarn naukowych w ostatnim okresie. Doktorant we wstepie pracy stusznie podkresla, ze
steganograficzne metody ukrywania informacji mogg zosta¢ wykorzystane zaréwno w dziataniach
defensywnych, jak i ofensywnych, totez zrozumienie ich charakterystyk (w kontek$cie mozliwosci
wystgpienia potencjalnych atakéw) stanowi z pewnos$cig wazny etap poprzedzajacy konstrukcje
rozwigzan z zakresu przeciwdziatania atakom — w szczegoélnos$ci wykorzystujgcych steganografie
jako instrument dziatan ofensywnych. Efektywno$¢ metod obrony zalezy w duzej mierze od
dopasowania ich charakterystyk do sposobu dziatan atakujgcych.

Oceniana rozprawa doktorska sktada sie z szes$ciu rozdziatéw napisanych w jezyku polskim,
stanowigcych wprowadzenie do zawarto$ci zalgcznika A obejmujacego siedem artykutéw
[A1]-[A7] napisanych w jezyku angielskim (jako ze rozprawa zostata przygotowana w oparciu o
cykl publikacji powigzanych tematycznie). Wystepujacy w rozprawie drugi zatgcznik (B) zawiera
oswiadczenia wspotautorow powyzszych siedmiu prac cyklu dotyczgce procentowych wkfadéw
autoréw w powstanie tychze prac. Analizujac zawarto$é zatgcznika B rozprawy, stwierdzam, ze




udziat Doktoranta na poziomie 60-75% jest znaczacy i $wiadczy o wiodgcym zaangazowaniu
Doktoranta w powstanie tych prac.

1. Jaki jest problem naukowy rozprawy i czy zostat on trafnie i jasno sformutowany?

Celem pracy byto opracowanie metod zwiekszania poziomu cyberbezpieczenstwa (oraz ocena
skutecznosci tychze metod) w dwéch obszarach:

— detekeji cyberzagrozen wykorzystujacych rozproszone metody ukrywania informacji wraz
Z reagowaniem na nie,

— projektowania i wdrozenia mechanizméw ochrony wykorzystujgcych rozproszone metody
ukrywania informacji.

Cel rozprawy zostat w pracy jasno zdefiniowany. Jest on niewatpliwie takze trafny z uwagi na
obserwowang tendencje wzrostowa w odniesieniu do liczby, skali, jak i réznorodnosci form
atakéw. Jak ukazuje zawarto$¢ rozprawy, cel ten zostat osiggniety wielotorowo m.in. poprzez
dziatania z zakresu:

- projektu i realizacji $rodowiska symulacyjnego z zakresu rozproszonych metod
steganografii,

-~ konstrukcji prototypu systemu wieloagentowego stuzgcego do wykrywania zagrozen
wykorzystujgcych technki steganograficzne,

— wykorzystania metod z obszaru inzynierii danych do wykrywania steganografii wraz z
zaproponowaniem techniki przetwarzania danych w tym kontekscie,

— projektu rozproszonej metody steganograficznej oraz weryfikacji jej cech
charakterystycznych,

— pozyskania i klasyfikacji wiedzy dotyczgcej cyberzagrozen wykorzystujgcych rozproszone
metody steganografii,

— analizy mozliwosci wykorzystania metod steganografii rozproszonej w kontekscie ich
zastosowania w aspekcie defensywnym.

Pomimo, Ze teza badawcza nie zostala w rozprawie zdefiniowana, jasno wyrazony cel
rozprawy oraz zaprezentowane w rozprawie wyniki moim zdaniem rekompensujg brak tejze tezy
i dowodzg mozliwos$ci poprawy poziomu cyberbezpieczenstwa poprzez wykorzystanie rozwigzan
proponowanych przez Doktoranta w rozprawie bazujgcych na steganografii.

2. Na czym polega oryginailny dorobek Autora i jakie jest znaczenie poznawcze lub
przydatnosé praktyczna dla nauki badz techniki?

Do oryginalnego dorobku ukazanego w ocenianej rozprawie nalezy moim zdaniem zaliczyc:
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1) wyniki badan Doktoranta opisane w rozdziale 2 dotyczacych realizacji metody
steganograficznej dedykowanej otwartym sieciom spotecznosciowym szczegétowo
opublikowane w pracach [A1] i [A2], a w szczegdlnoSci:

a. opracowanie koncepcji steganograficznego systemu plikéw SocialStegDisc wraz
implementacjg proof-of-concept,

b. dokonanie analizy niezawodnosci i niewykrywalnosci systemu,

c. dokonania analizy wplywu zastosowania tejze koncepcji w cyberprzestrzeni,

2) wyniki badan Doktoranta opisane w rozdziale 3 z obszaru wykrywania skutkéw dziatan
rozproszonych metod ukrywania informacji zaprezentowane w pracach [A3]-[A5]
obejmujgce w szczegdlnosci:

a. analize stanu wiedzy z zakresu stosowania metod steganografii do ukrywania
informacji w sieciach; zestawienie istniejgcych metod detekcji i przeciwdziatania
kanatom Command&Control opisane w pracy [A3],

b. propozycje metod detekcji anomalii w procesie $ledzenia $ciezki realizacji ataku,
w tym wykorzystujagce metody uczenia maszynowego operujgce na danych
zebranych podczas realizacji scenariuszy symulacyjnych (ukazane w pracy [A4]),

c. rozszerzenie koncepcji z pracy [A4] o mechanizm celowego opdzniania i tracenia
pakietow opisany w pracy [A5],

3) rezultaty badan Doktoranta z =zakresu defensywnych zastosowan steganografii
rozproszonej (cyber deception) opublikowane w pracach [A8], [A7] dotyczace:

a. opracowania mechanizméw steganograficznych opisanych w pracy [AB]
dedykowanych koncepcji cyberfog, w tym w szczegolnosci mechanizmu indeksacji
realizujgcego idee metody StegHash, mechanizmu dyspersji w oparciu 0 metode
SocialStegDisc,

b. zaprojektowania architektury systemu w ujeciu warstwowym wraz z analizg
teoretyczng szeregu aspektow z obszaru bezpieczenstwa, niezawodnosci oraz
ogdlnie rozumianej wydajnosci (takze praca [A6]),

c. opracowania systemu StegFog opisanego w pracy [A7], stanowigcego
rozszerzenie koncepcji z artykutu [A6] m.in. w zakresie mechanizméw i protokotdw
realizujgcych zapis/odczyt danych ukrytych, ukryte powiadamianie o dostepnosci
danych czy tez ukryty routing do kolejnych fragmentéw danych.

Ponadto, nalezy takze pozytywnie oceni¢ przejrzystg strukture rozprawy obejmujgca rozdziat 1
(wstep ukazujacy cel i zakres rozprawy), rozdziat 2 podsumowujgcy wyniki badan Doktoranta w




obszarze realizacji rozproszonych mefod ukrywania informacji, rozdziat 3 podsumowujgcy
uzyskane wyniki badan z zakresu wykrywania form ukrywania informacji, jak i rozdziat 4
ukazujacy wyniki badan Doktoranta w obszarze defensywnych zastosowan metod
steganograficznych.

Powyzsze osiggniecia udokumentowane réwniez poprzez dogtebng ewaluacje charakterystyk
w drodze analizy teoretycznej i symulacyjnej dowodzg tacznej realizacji celu rozprawy.

3. Czy Autor rozwigzat postawiony problem i czy uzy! do tego celu wlasciwych metod?

Analizujac zawarto$é rozdziatéw rozprawy doktorskiej mgra inz. Jedrzeja Bieniasza, w
szczegoblnosci osiggnie¢ zaprezentowanych w rozdziatach 2-4 ukazujgcych wyniki opublikowane
w pracach [A1]-[A7], uwazam ze Doktorant rozwigzat we witasciwy sposéb problem zdefiniowany
w rozprawie dotyczacy metodologii detekcji oraz ochrony przed atakami wykorzystujgcymi
techniki steganograficzne.

W mojej ocenie, metodologia zastosowana przez Doktoranta w kolejnych etapach badan jest
poprawna, odpowiada technikom stosowanym w badaniach naukowym, a stopien jej ztozonoéci
jest adekwatny do oczekiwan stawianym pracom na poziomie doktorskim.

Warto w tym miejscu podkresli¢, ze osiggniecia badawcze Doktoranta opublikowane w:

— czterech artykutach w czasopismach z listy JCR (w tym w jednym artykule z roku 2022 w
IEEE Access — 100 pkt, jednym artykule w czasopismie Electronics z roku 2021 — 100 pkt
oraz dwoch artykutach w czasopismie Journal of Universal Computer Science z 2019 roku
za 40 pkt kazdy),

— jednym rozdziale monografii wydawnictwa CRC Press z roku 2019,

— szesciu artykutach w materiatach konferencji miedzynarodowych w latach 2017-2020

oraz bardzo dobre (w odniesieniu do postepowan doktorskich) wartosci parametréw
bibliometrycznych (w tym indeksu Hirscha H=3, liczby cytowan wynoszacej 37 oraz facznej
liczby punktéw MEIN zwigzanych z siedemnastoma publikacjami Doktoranta wynoszacej
459 pkt.) tgcznie dowodzg zdolnosci Dokioranta rozwigzywania probleméw badawczych o
istotnym znaczeniu na arenie miedzynarodowej.

4. Jakie s stabsze strony rozprawy?

Analiza stabszych aspektéw rozpraw przygotowanych w oparciu o cykl publikacji ma
niewatpliwie odmienny charakter w poréwnaniu z rozprawami klasycznymi (ij. prac, ktorych
gtébwng czescig nie sg artykuty naukowe). Kazdy z artykutdw cyklu tworzgcy taka rozprawe,
stanowi bowiem pewng zamknigta catos¢ poddana uprzedniej recenzji przed ukazaniem sie w
czasopismie / materiatach konferencyjnych. W przypadku takich prac, potencjalne ograniczenia
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merytoryczne moga wynika¢ np. z odgoérnych limitéw liczby stron prac narzuconych przez
wydawnictwo / organizatoréw konferencji. Jedyna czescig rozprawy przygotowang przez
kandydatéw podczas tworzenia rozprawy jest w takim przypadku ogdlne wprowadzenie.

Oceniajgc rozprawe dokiorska mgra inz. Jedrzeja Bieniasza nie zauwazytem istotnych
uchybien zaréwno w zakresie merytorycznym, jak i struktury siedmiu prac cyklu [A1]-[A7]. Forma
przedstawiania osiagnie¢ w tych pracach jest co prawda zréznicowana, lecz wynika ona z
odmiennych standardéw wydawniczych (szablonéw).

Jako ze prace [A1]-[A7] dotyczg waskiego obszaru steganografii, wstepy tychze prac sg dosyé
podobne, co jest jednakze typowe w przypadku rozpraw skfadajgcych sie z cyklu prac. Jesli
traktowac to jako wade, to nie w odniesieniu do tejze konkretnej rozprawy doktorskiej, lecz ogéinie
odnoszgc te uwage ogélnie do systemowej koncepcji tworzenia prac w oparciu o zbiér publikacii.
W takim przypadku umiejetnos$ci doktorantéw w zakresie tworzenia rozpraw doktorskich mozna
oceni¢ w zasadzie jedynie po jakosci czeéci wprowadzenia rozprawy.

W przypadku ocenianej rozprawy mgra Bieniasza wprowadzenie to sktada sie z szesciu
rozdziatdbw o objetosci tacznej ok. 50 stron. Moja ocena tejze czesci jest wysoka. Uwazam, ze
zostata przygotowana bardzo dobrze pod wzgledem struktury i zawarto$ci merytoryczne;.
Zauwazalne sg sporadycznie drobne niedociggniecia stylistyczne czy literowki, np.:

— na stronie 9: ,metod podnoszenia cyberbezpieczenstwa” - ,metod podnoszenia poziomu
cyberbezpieczenstwa”

— na stronie 11: ,IF: 1.056ui” = ,IF: 1.056”

Warto byloby poszerzy¢ badania o analize dotyczacg stopnia niezawodnosci systemu
sieciowego w obliczu atakéw wykorzystujgcych steganografie, jak i analize wplywu metod
Doktoranta na niezawodno$¢. Bezpieczenstwo i niezawodno$é sg bowiem aspektami majgcymi
szereg powigzanych atrybutéw jak chocéby dostepnosé (ang. availability).

Powyzsze uwagi w mojej ocenie nie rzutujg na moja jednoznacznie pozytywng ocene tgczng
rozprawy doktorskiej mgra inz. Jedrzeja Bieniasza.

5. Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
al nie spetniajgca wymagan,
b/ wymagajaca wprowadzenia poprawek i ponownego recenzowania,
¢/ zadowalajgco spetiajgca wymagania,
d/ wykraczajgca ponad poziom zadawalajacy (spetniajaca wymagania z nadmiarem),
e/ wybitna?
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Podsumowujgc, moja recenzja pracy doktorskiej mgra inz. Jedrzeja Bieniasza jest pozytywna.
Zarowno warto$¢ merytoryczna rozprawy jak i ranga wynikéw opublikowanych w siedmiu
gtéwnych pracach rozprawy (oznaczonych jako pozycje [A1]-[A7]) kwalifikujg w mojej ocenie
rozprawe mgra inz. Jedrzeja Bieniasza do kategorii d/_wykraczajgca ponad poziom
zadawalajgcy (spetniajaca wymagania z nadmiarem).

Z uwagi na spetnione przez Doktoranta ustawowe wymagania, wnosze o dopuszczenie
rozprawy doktorskiej mqgra inz. Jedrzeja Bieniasza do publicznej obrony. Ponadto, z uwagi
na szereg znaczgcych publikacji Doktoranta, z kitérych sktada sie oceniana rozprawa (w tym
czterech prac z listy JCR o wiodgcym udziale Doktoranta), wskazanych w sekcji 3 ninigjszej
recenzji, jak wobec szeregu nagréd i wyréznien, ktére Doktorant uzyskat w zwigzku ze swojg
pracag badawcza, opisanych na stronach 43-44 rozprawy, wnosze o wyréznienie rozprawy.
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